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RATGEBER // Der folgende Artikel widmet sich dem aktuell brisanten Thema der Cyberkriminalitat. Es ist wichtig
zu wissen, auf welchem Weg die eigene Praxis angegriffen werden kann, wie Praxisinhaber und Angestellte sich
vor einem Angriff schiitzen kbnnen und wie sie reagieren sollten, falls es zu einem Schaden kommt.
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CYBERSICHERHEIT IN DER ZAHNARZTPRAXIS

Mark Peters/Heidelberg

Hacker-Angriffe, Cybercrime, Internet-
kriminalitat: Was zunéchst nach span-
nender Unterhaltung im Stile von ,Krieg
der Sterne” oder ,Matrix" klingt, ist in
Zeiten zunehmender Digitalisierung lei-
der zur bitteren Realitdt geworden, die
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immer mehr Arztpraxen und andere Ein-
richtungen des Gesundheitswesens be-
droht.

Die Praxis-IT und der damit verbun-
dene Cyberschutz sind ein komplexes
Feld. Cybersicherheit umfasst alle As-

pekte der Sicherheit in der Informations-
und Kommunikationstechnik sowie den
sogenannten Cyberraum. Dieser be-
inhaltet alle mit dem Internet und ver-
gleichbaren Netzen verbundene Infor-
mationstechnik sowie die darauf basie-
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rende Kommunikation, Anwendungen
und Informationen.

Internetkriminalitdt kann Menschen
Uberall, wo Computer, Smartphones und
andere [T-Gerdte benutzt werden, tref-
fen. Demnach werden Straftaten, bei
denen die Tater moderne Informations-
technik nutzen, allgemein als Cyber-
kriminalitdt bezeichnet. Dies kann zum
Beispiel ein Betrugsversuch sein, der das
potenzielle Opfer per E-Mail statt per
Post erreicht.

In den vergangenen Jahren haben min-
destens vier Prozent der Arztpraxen einen
Schaden durch einen sogenannten Cy-
berangriff erlitten — Tendenz: stark stei-
gend. Trotzdem ist ein Grol3teil der nie-
dergelassenen Arztinnen und Arzte wei-
terhin davon Uberzeugt, dass die Sys-
teme zur elektronischen Datenverarbei-
tung (EDV) in ihrer Praxis ausreichend vor
maoglichen Angriffen geschiitzt sind. Die
Realitat sieht jedoch haufig anders aus,
wie die skizzierte Entwicklung zeigt.

Da die Methoden, mit denen die Atta-
cken erfolgen, immer perfider werden
und die Tater zunehmend an Professio-
nalitdt gewinnen, sollten Praxisinhaber
unbedingt jetzt aktiv werden und in
den Schutz ihrer EDV-Anlagen investie-
ren. Erfahrungsgemaf ist der Schaden,
wenn es zu einem Angriff gekommen ist,
betrachtlich. Neben den finanziellen Ver-
lusten durch Verdienstausfélle, die Zah-
lung von Losegeld und/oder die Anschaf-
fung neuer Rechner und der zugehori-
gen Peripherie entsteht auch ein er-
heblicher Imageschaden: Denn welcher
Patient vertraut einem Arzt, der hochst
sensible Gesundheitsdaten nicht zuver-
ldssig schitzt?

Wie erfolgen Cyberattacken
Ublicherweise?

Fur Arztpraxen sind vor allem die folgen-

den drei Angriffsarten relevant:

— Phishing-Mails: Nach dem Offnen des
E-Mail-Anhangs, meist eine PDF-Datei,
oder dem Anklicken eines in der E-Mail
enthaltenen Links installiert sich im
Hintergrund eine Schadsoftware, die
dann beispielsweise Daten auf dem
Rechner oder System ausspioniert.

- Ransomware: Hierbei handelt es sich
um Schadprogramme, haufig als Tro-
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janer bekannt, die den Zugriff auf
bestimmte Programme (beispielsweise
die Praxisverwaltungssysteme) oder
sogar das komplette IT-System ver-
schltsseln. Sie konnen auf USB-Sticks
und CDs, durch E-Mail-Anhange, das
Surfen auf unsicheren Internetseiten
oder den Download ungepriifter kos-
tenloser Programme aus dem Internet
ins System gelangen. Nach Zahlung
eines Ldsegelds (englisch: ,ransom”)
werden die Daten dann in der Regel
wieder freigegeben.

Mit Schadsoftware bespielte USB-
Sticks oder CD-Roms: Es sind bereits
Falle bekannt geworden, in denen
Arzte ihre EDV infiziert haben, indem

sie einen USB-Stick, den sie als ,Give-
away” mitgenommen haben, mit ihrem
Rechner verbunden haben. Ahnliches
ist auch schon mit CD-Roms passiert,
auf denen angeblich Rontgenaufnah-
men enthalten sein sollten. Daher ist es
unbedingt empfehlenswert, die Quelle
eines solchen Datentrdgers genau zu
kennen und als vertrauenswurdig ein-
stufen zu konnen.

Wahrend es bei Angriffen auf grof3e
Unternehmen und staatliche Einrichtun-
gen oft um (Wirtschafts-)Spionage geht,
werden Arztpraxen vorrangig Ziel von
Erpressungsversuchen mit Losegeldfor-
derung (siehe Infobox).

Beispiel einer E-Mail-Erpressung vom 20.10.2020
Ich grtBe dich!

Ich habe schlechte Nachrichten fur dich.

10.12.2019 — An diesem Tag habe ich mich in dein Betriebssystem gehackt und
vollen Zugriff auf dein Konto erhalten. Das Passwort muss nicht gedandert werden,
meine Malware fangt es jedes Mal ab.

Wie war es? Es gab eine Sicherheitslicke in der Software des Routers, mit dem Sie
an diesem Tag verbunden waren. Ich habe mich zuerst in diesen Router gehackt
und dort meinen Schadcode abgelegt. Als Sie ins Internet gingen, wurde mein
Trojaner auf dem Betriebssystem Ihres Geréts installiert. Danach habe ich eine voll-
standige Sicherung lhres Laufwerks erstellt (Websitesverlauf, alle Dateien, Telefon-
nummern und Adressen all Ihrer Kontakte).

Vor einem Monat wollte ich |hr Gerdt sperren und um etwas Geld bitten, um es
zu entsperren. Aber ich habe mir die Websites angesehen, die Sie regelmaliig
besuchen, und es hat mir wirklich Spal8 gemacht, Ihre Lieblingsressourcen zu
sehen. Ich spreche von Websites fiir Erwachsene.

Ich bin der festen Uberzeugung, dass Sie diese Fotos Ihren Verwandten, Freunden
oder Kollegen nicht zeigen méchten. Ich denke, 399 EUR sind ein sehr kleiner Betrag
fir mein Schweigen.

Ich akzeptiere Geld nur in Bitcoins. Meine BTGBrieftasche:
3LbyjEJCLPd54tbP3RsAAswWbREPWKFAJt

Sie wissen nicht, wie Sie eine Bitcoin-Brieftasche auffullen sollen? Schreiben Sie in
eine Suchmaschine ,Wie kaufe ich BTC?". Es ist einfacher, als Geld auf eine Kredit-
karte zu senden! FUr die Zahlung haben Sie genau 24 Stunden Zeit. Keine Sorge,
der Timer startet, sobald Sie diesen Brief ¢ffnen. Ja, ja ... es hat bereits begonnen!
Nach der Zahlung zerstéren sich mein Virus und lhre schmutzigen Fotos mit Ih-
nen. Wenn ich den angegebenen Betrag nicht von |hnen erhalte, wird Ihr Gerdt
blockiert, und alle Ihre Kontakte erhalten ein Foto mit lhren ,Freuden”.

Sei mir nicht bose, jeder hat seinen Job.
Abschied.

PS: Ich garantiere, dass ich Sie nach der Zahlung nicht wieder stéren werde, weil
Sie nicht mein einziges Opfer sind. Dies ist ein Ehrenkodex fiir Hacker.



Die strafrechtliche Verfolgung der Téter
wird durch den weltweiten Aktionsradius
erschwert. Zudem sind Angriffe in der
Regel nicht leicht zu identifizieren. Daher
sollten MaBBnahmen getroffen werden,
die die Praxis vor einer Attacke schiitzen.

Schutz fur die Praxis

Um zu erfahren, ob zumindest ein Min-
destmald an Sicherheit vorhanden ist,
sollten die folgenden Fragen alle mit ,Ja"
beantwortet werden kénnen:

— Sind meine Angestellten und ich sen-
sibilisiert fur dieses Thema oder bedarf
es eventuell einer Schulung?

- Sind das Betriebssystem, die Anti-
virensoftware, das Praxisverwaltungs-
system, der TI-Konnektor und der Rou-
ter auf dem aktuellen Stand (regel-
maliges Einspielen von Updates, Ak-
tualisierung der Firmware etc.)?

— Sind die Rechner so in der Praxis loka-
lisiert, dass Externen kein schneller
Zugriff auf USB-Anschlisse gewahrt
wird?

- Werden regelmallig (zumindest wo-
chentlich, besser jedoch téglich) Si-
cherungskopien (Back-ups) vom Pra-

xisverwaltungssystem erstellt und die
Datentrdger an einem sicheren Ort
aulBerhalb der Praxis aufbewahrt?

- Werden die Passworter regelmallig
gedndert und bestehen diese aus
mindestens acht Zeichen (mit Grof3-
und Kleinschreibung und Sonderzei-
chen, keine Trivialnamen)?

Neben diesen Aspekten gibt es natlr-
lich noch viele weitere Moglichkeiten, die
Praxis vor Cyberattacken abzusichern. Am
besten sprechen Sie hierflr in einem ers-
ten Schritt Ihren IT-Dienstleister an.

Im Schadensfall

Sollte es trotz aller VorsichtsmalSnahmen

doch zu einem Vorfall kommen, sind un-

bedingt die folgenden Punkte zu befol-

gen:

— Die Arbeit am IT-System ggf. sofort ein-
stellen.

- Den Cyberschutzbeauftragten der Pra-
xis informieren.

- Cyberabwehrnetzwerk-Praxismanage-
ment Bublitz-Peters informieren.

— Die Praxis mit dem Hinweis auf eine
Jtechnische Stérung” schlieBBen.
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— [T-Dienstleister und die ZAC (Zentrale
Ansprechstelle Cybercrime) informie-
ren.

- Sachverhalt und Beobachtungen do-
kumentieren.

- Weitere MalBnahmen am System nur
nach Anleitung durch Experten ergrei-
fen.

- Strafanzeige stellen.

- Die zustdndige Kassendrztliche Verei-
nigung und gegebenenfalls die Kolle-
gen vor Ortinformieren.

- Die Datenschutzverletzung innerhalb
von 72 Stunden melden.

Wenn Sie Uber eine Cyberschutz-Versi-
cherung verfligen, dann ist der Schadens-
fall umgehend dort zu melden. Die Ver-
sicherung wird dann alle weiteren Schritte,
unter anderem die Beauftragung von
[T-Forensikern, koordinieren.

Da dieser Artikel nur einen kurzen Ab-
riss Uber die Thematik geben kann, sei
zum Schluss noch an folgende Stellen
verwiesen:

— Bundesamt fir Sicherheit in der In-
formationstechnik: www.bsi.bund.de

— Allianz fur Cybersicherheit: www.allianz-
fuer-cybersicherheit.de

— Zentrale Ansprechstelle Cybercrime:
www.polizei.de/Polizei/DE/Einrichtun-
gen/ZAC/zac_node.html

— Praxismanagement Bublitz-Peters: www.
cyberschutzzertifizierung.info
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